1. Habilitacion de Correo Electronico bajo AS/400

Este documento pretende explicar como habilitar nuestro equipo AS/400 o iSeries

como servidor de correo electrénico.

1.1 Introduccién al Correo Electronico del AS/400

Desde tiempos inmemoriales, el propio OS/400 trae de serie en el sistema Operativo un
servidor de mensajeria y correo llamado MSF (Mail Server Framework). Este sistema se utiliza
como medio para envio de mensajes internos entre usuarios, pero, combinado a los servidores
POP y SMTP que vienen con la pila TCP/IP, el sistema puede enviar dichos mensajes de
correo al exterior, convirtiendo de este modo nuestro sistema en un servidor de correo

electrénico como podria ser un PostFix o un MS Exchange.

1.2 Comprobacion inicial

Antes de habilitar nuestro sistema para el envio y recepcién de correo desde el exterior,
debemos comprobar si tenemos el MSF funcionando en nuestra maquina. Para ello, si miramos
con el comando WRKJOB JOB(QMSF)podremos saber si se encuentra activo. Si lo estd,
tendremos una figura similar a esta:
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Seleccionar Trabajo ISERIES
01/09/11 13:01:18

Teclee opcion, pulse Intro.
1=Seleccionar

Entrado

Opcidon Trabajo Usuario Nimero Tipo = -----Estado----- Sistema
QMSF QOMSF 001755 ACTIVO 01/09/11

QMSF QMSF 001674 ouTn 01/09/11

QMSF QOMSF 001673 ouTn 01/09/11

QHSF QMSF 001672 ouTn 01/09/11

Final

F3=Salir FiZ=Cancelar
Se han encontrado trabajos duplicados.
MA a 08/004

=" 1902 - Sesidn iniciada satisFactariaments

Fig. 1: Trabajo QMSF activo.



1.3 Preparacion de la maquina para SMTP y POP

Lo primero que tenemos que comprobar es el nombre de nuestra maquina. Para ello,
con DSPNETApodemos obtener el nombre de nuestra maquina. En mi caso, la maquina se
llama ISERIES.

El segundo paso es irnos con el comando CFGTCPa la ventana de configuracion de
TCP/IP, y en ella, lo primero que miraremos serd el nombre de nuestra maquina y el dominio
de la misma, mediante la opcién 10 Trabajar con entradas de tabla de sistemas prin  cipales
TCP/IP.
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Trabajar con entradas tabla sist princ TCP/IP
Sistema: ISERIES

Entre opciones y pulse Intro.
1=Anadir Z2=Cambiar 4=Eliminar 5=Visualizar ¥=Redenominar

Nombre
Direccidn sist
internet prpal

! IPVY6-LOOPBACK
IPV6-LOCALHOST
10.190.40.25 ISERIES
ISERIES.COM
ISERIES.ISERIES.COM
127.0.0.1 LOOPBACK
LOCALHOST

Final

F3=Salir F5=Renovar Fo=Imprimir lista F12=Cancelar
Fi13=Clasificar por secuencia de adiciodn F17=Situar en F24=Mas teclas

MA a

=" 1902 - Sesidn iniciada satisFactariaments

Fig. 2: Opcion 10

En mi caso, el dominio es iseries.com . Si no tuviera dominio, se tendria que habilitar el
servidor DNS vy los tributos de resolucion de nombres, yendo a la opciébn 12 Cambiar

informaciéon de dominio TCP/IP
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Cambiar dominio TCP/IP (CHGTCPDMN)

Teclee elecciones, pulse Intro.
Nombre de sistema principal

Nombre de dominio

Pri blasqueda nombre sist prpal *L0CAL *REMOTE, *LOCAL, *SAME

Mas. ..
F3=5alir FA=5Solicitud F5=Renovar Fl10=Parametros adicionales
Fi12=Cancelar F13=Como utilizar esta pantalla F24=Mas teclas

MA a 05/037

=" 1902 - Sesidn iniciada satisFactariaments

Fig. 3: Opcion 12

Si tenemos estos datos introducidos, podemos pasar a la configuracion del SMTP vy el

POP en el siguiente punto.

1.4 Configuracion SMTP y POP

Para configurar estos servicios, nos iremos a la opcién 20. Configurar aplicaciones
TCP/IP y alli, elegiremos la opcién 12. Configurar SMTP , y de alli, la opciéon 3. Cambiar

atributos SMTP , siendo los siguientes:

Arranque automético servidor . . *YES *SAME, *YES, *NO
Reintentos por minuto:
Numero de reintentos . . . . . 3 0- 99, *SAME, *DFT
Intervalo de tiempo .. ... 30 0- 99, *SAME, *DFT
Reintentos por dia:
NuUmero de reintentos . . . . . 0 0- 9, *SAME, *DFT
Intervalo de tiempo .. ... 0 0- 9, *SAME, *DFT
Reintentos por hora:
Numero de reintentos . . . . . 0 0- 99, *SAME, *DFT
Intervalo de tiempo .. ... 0 0- 99, *SAME, *DFT
Reint servidor nombres remoto . *NO *S AME, *YES, *NO
Registro automatico . .. ... *NO *S AME, *NO, *YES
Prefijo de ID de Usuario ... QSM No mbre, *SAME, *DFT
Direccion .......... QSMRMTAD No mbre, *SAME, *DFT
Nombre del sistema . . . . . . TCPIP Va lor tipo
caracter...
Tipo de tabla alias . . . .. *SYSTEM *S AME, *SYSTEM,
*PERSONAL
Delimitador de ID de usuario .. '?' *S AME, *DFT, ?, =, .,
& $...



Direccionador de correo . ... 'ISERIES@ISERIES.COM'

Identificador juego caracteres 00819 1- 65533, *SAME, *DFT
Tabla EBCDIC/ASCII de salida:
Tabla EBCDIC/ASCII de salida *CCSID No mbre, *SAME,
*CCSID, *DFT
Biblioteca . . . . ... .. No mbre, *LIBL,
*CURLIB
Tabla ASCII/EBCDIC de entrada:
Tabla ASCII/EBCDIC de entrada *CCSID No mbre, *SAME,
*CCSID, *DFT
Biblioteca . . . . ... .. No mbre, *LIBL,
*CURLIB
Cortafuegos .......... *NO *S AME, *YES, *NO
Diario............. *NO *S AME, *YES, *NO
Procesar todo correo con MSF .. *NO *S AME, *YES, *NO
Caracter direccionamiento '%' . *NO *S AME, *YES, *NO

Con estos datos, estamos en condiciones de arrancar el servidor SMTP

Por otra parte, para arrancar el servidor POP, nos iremos a la opcién 16. Cambiar

atributos POP y una vez dentro, asegurarnos que la opcién arranque automatico este en Si:

Arranque aut. de servidores . . *YES *YES, *NO, *SAME

1.5 Arrancando los servicios SMTP y POP

Para arrancar adecuadamente los servicios SMTP y POP, primero tenemos que tener

arrancado el servicio MSF. Si no lo estuviera, deberiamos hacer un STRMSHFpara que arranque.

NOTA: Si da errores al arrancar, hariamos un STRMSF MSGOPT(*CLEAR)para

asegurarnos que arranque como debe.

Con el MSF arrancado, procederemos a arrancar los servicios POP y SMTP con los

siguientes comandos:
STRTCPSVR SERVER(*POP)
STRTCPSVR SERVER(*SMTP)
Y verificaremos en la cola de mensajes *SYSOPR que han arrancado correctamente.

NOTA: Otra forma de verificar que funcionan es haciendo un telnet a la maquina al
puerto 25 y 110, si entramos dentro es que el sistema funciona:
C:\> telnet iseries.iseries.com 110
+OK POP3 server ready
quit
+OK server quitting

Se ha perdido la conexién con el host.

C:\> telnet iseries.iseries.com 25
220 ISERIES.ISERIES.COM Service ready.



quit

221 ISERIES.ISERIES.COM Service closing transmissio n channel.

Se ha perdido la conexién con el host.

C:\>

1.6 Creando Usuarios en el iSeries para uso del e-m  all

Para crear usuarios o cuentas de correo, debemos crearlos fisicamente en la maquina
con el mandato CRTUSRPRFy seguir los pasos normales de creacidon de un usuario. Si solo
queremos que use el correo y no acceda al sistema, debemos especificar *SIGNOFF en el
menu inicial:
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Crear perfil de usuario [(CRTUSRPRF)

=10 x|

Teclee elecciones,

pulse Intro.

Perfil de usuario
Contrasena de usuario
Contrasena caducada
Estardo

KUJAKU

PASSWORD

*NO

*ENABLED

Clase de usuario
Nivel de ayuda
Biblioteca actual .
Programa inicial a llamar
Biblioteca
Men( inicial
Biblioteca P
Limitar posibilidades
Texto descriptivo

F3=Salir F4=Solicitud
FiZ=Cancelar

MA a

=" 1902 - Sesidn iniciada satisFactariaments

F5=Renovar

*USER
*SYSVAL
*CRTDFT
*NOMNE

*SIGHNOFF
*| IBL

*ND

*BLANK

Nombre

VYalor tipo caracter...

*NO, =*YES
*ENABLED,
*USER,
*5YSVAL,
Nombre,
Nombre,
Nombre,
Nombre,
Nombre,
*NO,

Fl10=Parametros adicionales
F13=Como utilizar esta pantalla

*DISABLED

*SYSOPR,

*PARTIAL,

*PGMR. . .
*BASIC, =INTERMED...
*CRTDFT

*NONE

*LIBL, *CURLIB
*5SIGMOFF

*LIBL, *CURLIB

*YES

Final

F?24=Mas teclas

14/045

Fig. 4: Creacion del usuario KUJAKU sin acceso a emulacion de terminal

Una vez creado, lo siguiente es comprobar si existe en el directorio de Distribucion.

Para ello, comprobaremos con el mandato WRKDIRESsi esta listado, y de no estarlo, lo
afiadiremos a mano poniendo en la columna Opcion un 1 Afadir, en la columna ID Usuario
nuestro nombre de usuario y en Direccidon , el nombre de nuestra maquina, tal y como se

muestra en la figura de a continuacién:
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Trabajar con entradas de directorio

Teclee opciones, pulse Intro.

1=Anadir ?=Cambiar
6=Imprimir detalles

4=Eliminar 5=Visualizar detalles

T=Redenominar 8=Asignar ID distinto a descripcidn

9=Anadir otra descripcidn

KUJAKU ISERIES

LARRIETA ISERIES
QDFTOWN QDFTOWN
apoc apoc

QOLPAUTO QOLPAUTO
OLPINSTL OQLPINSTL
OSECOFR OSECOFR
QsyYs QsyYs

Opc ID Usuar Direcc.
1
_  QUSER QUSER

F3=Salir F9=Trabajar con apodos
Fi12=Cancelar F17=5ituar

MA a

=" 1902 - Sesidn iniciada satisFactariaments

Descripcion

Urtzi Larrieta seguridad
Propietario por Omision
Propietario de Documento Interno

Usuario Instalacion Automatica Prog bajo Licencia

Instalacion de Programa bajo Licencia
Responsable de seguridad

Perfil usuario interno Sistema

Usuario por omision para el Soporte PC

Fli1=Clasificar por descripcion
en F24=Mas teclas

=10 x|

Final

10/024

Fig. 5: Adicion del usuario KUJAKU al directorio de Distribucion.

Rellenaremos los campos siguientes:

- ID usuario/Direccion KUJAKU ISERIES

- Descripcion: La descripcion del usuario

- Nombre del sistema/Grupo: ISERIES

- Perfil de usuario: KUJAKU

- Nivel de servicio de Correo: 2 (que tengamos almacenamiento propio)

- Direccion preferida: 3 (Nombre SMTP)



Afadir entrada de directo rio
Teclee opciones, pulse Intro.

ID usuario/Direccion KUJAKU ISERIES

Descripcion . . . ... Usuario de correo e-mail

Nombre sistema/Grupo  ISERIES F4 para lista
Perfil de usuario . . . KUJAKU F4 para lista
ID de usuario de red

Nombre:
Primer Apellido . . .
Nombre .......
Segundo Apellido . .
Nombre Preferido . .
Completo . .....
Departamento ... .. F4 para lista
Puesto de trabajo . . .
Empresa........
NUmeros de teléfono . .
Numero de FAX ... ..

Ubicacion . . ... ..
F4 para lista
Edificio .......
Oficina........
Direccion postal . ..
Usuario indirecto . .. N Y=Si, N=No
Para elecciéon Y=Si:
Imprimir correo
privado . . ... N Y=Si, N=No
Imprimir portada ... Y Y=Si, N=No
Notificaciéon de correo 1 1=Tipos especificos correo

2=Todo el correo
3=Ningun correo
Para eleccion 1=Tipos especificos correo:
Correo prioritario,

privado e
importante ... Y Y=Si, N=No
Mensajes ... .. Y Y=Si, N=No
Texto.........
Nivel de servicio de
correo ....... 2 1=indice usuario
2=Almacenamiento de
mensajes del sistema
4=Lotus Domino
9=0tros servicios de
correo
Para eleccién 9=0tros servicios de correo:
Nombre de campo . . F4 para lista
Direccion preferida . . 3 1=ID Usuario/Direccion
2=Nombre O/R
3=Nombre SMTP
9=0Otra direccioén preferida
Tipo de direccion . . F4 para lista
Para eleccién 9=0tra direccién preferida:
Nombre de campo . . F4 para lista
Mas...
F3=Salir F4=Solicitud F5=Renovar F12=Cancela r F18=Detalles ubic.

F19=Anadir nombre para SMTP

En este momento, pulsamos la tecla PF19 que nos llevara a incluir nuestra futura
direccion de correo, afiadiendo el ID de usuario y el Dominio SMTP, como en la siguiente

figura:
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Afiadir Nombre para SMTP

Sistema: ISERIES
Teclee elecciones, pulse Intro.

ID Usuario . . . . . . : KUJAKU
Direccion . . . . . . . : ISERIES

ID usuario SMTP . . . . . kujaku
Dominio SMTP . . . . . . iseries.com

Ruta SMTP

F3=Salir FA=Solicitud F12=Cancelar
(C) COPYRIGHT IBM CORP. 1987, 2007.

MA a 11/043

34! 1902 - Sesidn iniciada satisf actoriamente

Fig. 6: Afiadiendo el usuario KUJAKU en el SMTP
Una vez dado a Intro, para guardar nuestro usuario, veremos el siguiente mensaje:

Entrada KUJAKU ISERIES afadida al directorio.

Con lo que ya tenemos una cuenta creada.
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Trabajar con entradas de directorio

Teclee opciones, pulse Intro.
1=Afadir Z=Cambiar A=Eliminar 5=Visualizar detalles
6=Imprimir detalles ¥=Redenominar B=Asignar ID distinto a descripcion
9=Afadir otra descripcidn

ID Usuar Direcc. Descripcion

KUJAKU ISERIES Usuario de correo e-mail

LARRIETA ISERIES Urtzi Larrieta seguridad

QODFTOUN QODFTOWN Propietario por Omision

QbDoc QDoc Propietario de Documento Interno

QLPAUTO QLPAUTO Usuario Instalacion Automatica Prog bajo Licencia
OLPINSTL QLPINSTL Instalacion de Programa bajo Licencia

OSECOFR DSECOFR Responsable de seguridad

OsYs 0NsYs Perfil usuario interno Sistema

QUSER QUSER Usuario por omision para el Soporte PC

Final

F3=Salir F9=Trabajar con apodos Fli=Clasificar por descripcion
F1Z2=Cancelar F17=Situar en F24=Mas teclas

MA a 10/003

34! 1902 - Sesidn iniciada satisf actoriamente

Fig. 7: Usuario KUJAKU afiadido al correo.



1.7 Enviando mensajes por cliente de correo electr6  nico

En estos momentos, estamos en condiciones de configurar un cliente de correo

electronico que vaya a utilizar esta cuenta, como Thunderbird, Outlook, etc.
Para ello, debemos tener en cuenta los siguientes datos:

- Servidor POP3: iseries.iseries.com
- Servidor SMTP: iseries.iseries.com
- Usuario: kujaku

- Password: password

- Direccion de correo electronico: kujaku@iseries.com

Como no hemos incluido autentificacion en los parametros de configuracion del SMTP
(ALWAUTH a *NONE), no hay que configurar nada, aunque es un agujero de seguridad.
Podéis probar cada una de las opciones *RELAY y *LCLRLY para transmitir los correos

autenticados y ver como se comportan.

1.8 Enviando mensajes por “pantalla verde”

Existe un mandato que nos permite enviar correos electrénicos utilizando la emulacion 5250 y
asi probar que se envian los correos a las cuentas del sistema. Este mandato se llama
SNDDST (Enviar Distribucién). Si queremos enviar un mensaje a nuestra cuenta, escribiremos
el comando SNDDST TYPE(*MSG) lo que nos aparecera una ventana como la siguiente:

=il

Archiva  Edicion  Yista Comunicacion  Acciones  ¥entana  Ayuda

B B A% B wm st 22 @ @

Enviar distribucidon (SNDDST)

Teclee elecciones, pulse Intro.

Informacion a enviar . . . . . . *MSG *D0OC, =FILE, =IDP...
Destinatario:
ID de usuario . . . . . . . . KUJARU tipo caracter
Direccion . . . . . . . . . . tipo caréacter
Tipo de destinatario . . . . . *CC, =BCC
+ para mas valores _
Descripcion

Mensaje

Confirmacion de entrega . . . . *NDO, =*YES
Confidencialidad e

Importancia del contenido . . . *NORMAL *NORMAL, =L0W, *HIGH
Prioridad . . . . . . . . . . . *NORMAL *NORMAL, =*HIGH, =*L0OL

Mas. ..
F3=5alir FA=5Solicitud F5=Renovar Fl10=Parametros adicionales
Fi12=Cancelar F13=Como utilizar esta pantalla F24=Mas teclas

MA a

=" 1902 - Sesidn iniciada satisFactariaments

Fig. 8: Enviando correos desde emulacién de terminal.



Si damos a intro, se enviard este mensaje a la cuenta KUJAKU. Y si, desde nuestro cliente de

correo electrénico accedemos a la cuenta KUJAKU, deberiamos haberlo recibido sin

problemas:

‘&" Bandeja de entrada - kujaku@iseries.com - Mozilla Thunderbird = IEIlEI
Archivo  Editar  Wer  Ir Mensaje Ewentosytareas  Hetramisntas Ayuda: o
E Recibir - Ll{Redactar = @ Direcciones iJ Etiqueta ~ Buscar en bodos los mensajes... <Chl+K _,_

‘ @ Bandeja de entrada - kujaku@iseri... | B @ Qe ||l

Todas las carpetas | Remitenke

Esto es una prueba de envio, * geecoff@ISE

= lﬂ Carpetas locales

& [

[# | |gsecofr@iseries.com
# | - [larrieta@iseries.com
= |~ |kujaku@iseries.com
|E-]Bande]a de entrada

ﬁ'Papelera

@ b_asural 3 eliminar |

18:44

e qeecoirBISERIES COM Q responder |~ =] reenviarl L‘@ archivar

asurto Esto es una prueba de envio.

para kujaku@ISERIES COM'

otras acciones *

Esto es una prueba de envio.

| |]7- ‘ Sin leer: 0 | Total: 1 ‘ [31] Panel Parahoy A

Fig. 9: Recepcion correcta del mensaje con el Thunderbird
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